Ⅱ－２　情報社会と法律
　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　
１　学年・教科等　高等学校　情報
２　本時の目標
情報社会で安全に適正な行動がとれるために，生活に関わりの深い法律について，その目的と基本的な内容を理解する。
３　準備

(1) ワークシート「情報社会と法律」
(2) 配布資料「情報社会と法律」
４　展開

	学　習　活　動
	指　導　上　の　留　意　点

	１　本時のねらいを知る。
	○　ネットワーク社会においても，実社会と同様に守らなければいけない法律があることを述べる。

	２　「不正アクセス行為の禁止等に関する法律」の目的と内容についてインターネット等を利用して調べ，どのようなことが不正アクセス行為に該当するか考える。
不正アクセス行為による被害についての資料「情報社会と法律」を見て，これらの実情を理解する。 
	○　以下の行為がどのような手順で行われるか発問する。
· オンラインゲームで他人のアイテムの不正取得

· インターネットオークションで他人になりすましての出品

· 電子メールの盗み見

· Webページの改ざん
これらの行為に，他人のＩＤとパスワードを用いてログインするという共通性があることに気付かせる。

○　「不正アクセス行為の禁止等に関する法律」について調べさせ，どのような行為が法に触れるかを理解させる。

○　不正アクセス行為については，被害が全くなくても，ネットワークに他人のＩＤでログインしただけで法律に違反することを強調する。さらに，実際に被害を及ぼした場合には，電子計算機使用詐欺（刑法）などの罪にも問われることを説明する。
○　高校生のオンラインゲームへの不正アクセス事件の事例を紹介し，安易な行動によって法に触れることのないように強調する。

○　自分が不正アクセス行為の被害に遭わないために，どのようなことを心掛けるべきかを考えさせる。

	３　以下の法律について，その目的や内容について理解する。
・特定商取引に関する法律
・迷惑メール防止法

・個人情報の保護に関する法律
・プロバイダ責任制限法

・出会い系サイト規制法
	○　いわゆる「迷惑メール」に対する制限を定めた法律には，消費者保護を目的とした「特定商取引に関する法律」と，公共のネットワークの保護を目的としたいわゆる「迷惑メール防止法」があることを理解させる。
○　メール送信の承諾を得た相手だけに広告メールを送信することができる「オプトイン方式」について説明し，無断で送られてくる広告メールに返信する必要のないことを理解させる。また，これらが送られてきたときの相談先を紹介する。

○　いわゆる「個人情報保護法」「プロバイダ責任制限法」「出会い系サイト規制法」については，高校生としてかかわりのある部分について扱う。

	４　本時のまとめをする。
	○　将来，就職してからは，メールを送信する側，個人情報を管理する側の立場としてもこれらの法律とかかわっていく可能性があることを説明する。


情報社会と法律
次のグラフは，サイバー犯罪に関するデータです。この中にある「不正アクセス禁止法違反」とは，どんな犯罪なのでしょうか。
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次のグラフは，不正アクセス行為後の行為についてのデータです。実際に不正アクセスが行われた場合には，「不正アクセス禁止法違反」と，その後の「詐欺」等の行為についても罪に問われることになります。
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情報社会と法律
　年　組　番　氏名　　　　　　　　　　　　　　
１　不正アクセス禁止法注1についてまとめよう。
注1)正式名称は「不正アクセス行為の禁止等に関する法律　平成11年法律128号」
	目的


	

	内容

	


２　迷惑メールに関する法律についてまとめよう。

(1) 特定商取引に関する法律　（昭和51年法律57号）
※この法律のうち通信販売，特に電子メールにかかわる内容についてまとめよう。
この法律で規制されるのは，どんな電子メールだろうか。
	目的


	

	内容

	


(2) 迷惑メール防止法注2
注2)正式名称は「特定電子メールの送信の適正化等に関する法律　平成14年法律26号」
※この法律で規制されるのは，どんな電子メールだろうか。
	目的


	

	内容

	


迷惑メールを受け取ったら，どうしたらよいだろう。

３　次の法律について，消費者・利用者の立場で直接関係がある内容をまとめよう。
(1) 個人情報の保護に関する法律　（平成15年法律57号）

	内容

	


インターネットの利用において，自分の個人情報を守るためには，どんなことに心掛けたらよいだろうか。


(2) プロバイダ責任制限法注3
注3)正式名称は「特定電気通信役務提供者の損害賠償責任の制限及び発信者情報の開示に関する法律　平成13年法律137号」

※ネット上で誹謗・中傷などを書かれたら，どうしたらよいだろうか。

	内容

	


(3) 出会い系サイト規制法注4
注4)正式名称は「インターネット異性紹介事業を利用して児童を誘引する行為の規制等に関する法律　平成15年法律83号」

※この法律では，どんなことを禁止しているのだろうか。

	内容


	


情報社会と法律


　年　組　番　氏名　　　　　　　　　　　　　　
１　不正アクセス禁止法注1についてまとめよう。

注1)正式名称は「不正アクセス行為の禁止等に関する法律　平成11年法律128号」

	目的


	· 不正アクセス行為を禁止する。

· 電気通信回線を通じて行われる電子計算機に係る犯罪の防止。

· アクセス制御機能により実現される電気通信に関する秩序の維持。

· 高度情報通信社会の健全な発展に寄与する。

	内容


	· 他人のID・パスワード等を無断で使用して，ネットワークにアクセスしてはいけない。


２　迷惑メールに関する法律についてまとめよう。

(1) 特定商取引に関する法律　（昭和51年法律57号）

※この法律のうち通信販売，特に電子メールにかかわる内容についてまとめよう。
この法律で規制されるのは，どんな電子メールだろうか。
	目的


	· 購入者等の利益を保護する。

· 商品等の流通及び役務の提供を適正かつ円滑にする。

· 国民経済の健全な発展に寄与する。

	内容


	· 相手方から請求や承諾がないのに，通信販売電子メール広告を行ってはいけない。


(2) 迷惑メール防止法注2
注2)正式名称は「特定電子メールの送信の適正化等に関する法律　平成14年法律26号」
※この法律で規制されるのは，どんな電子メールだろうか。
	目的


	· 一時に多数の者に対してされる特定電子メールの送信等による電子メールの送受信上の支障を防止する。

· 電子メールの利用についての良好な環境の整備を図る。

· 高度情報通信社会の健全な発展に寄与する。

	内容


	· あらかじめ同意した者以外に対して広告宣伝メールを送信してはいけない。


迷惑メールを受け取ったら，どうしたらよいだろう。

· 無視する。

· 相談する。（相談先の例）迷惑メール相談センター　TEL：03-5974-0068
３　次の法律について，消費者・利用者の立場で直接関係がある内容をまとめよう。

(1) 個人情報の保護に関する法律　（平成15年法律57号）

	内容


	· 個人情報取扱事業者に対して個人データの開示を求めることができる。

· 個人情報取扱事業者に個人データの内容が事実でない場合に訂正等を求めることができる。


インターネットの利用において，自分の個人情報を守るためには，どんなことに心掛けたらよいだろうか。

· プロフやブログ，掲示板などインターネット上で個人情報を書き込まないこと。
· むやみに懸賞サイトやアンケートなどで，個人情報を書き込まないこと。
· 個人情報を記載するときは，個人情報の利用方法や管理規定などを確認すること。
(2) プロバイダ責任制限法注3
注3)正式名称は「特定電気通信役務提供者の損害賠償責任の制限及び発信者情報の開示に関する法律　平成13年法律137号」

※ネット上で誹謗・中傷などを書かれたら，どうしたらよいだろうか。

	内容


	· 権利の侵害をされたとする者は，プロバイダに対しては発信者情報の開示を請求することができる。


(3) 出会い系サイト規制法注4
注4)正式名称は「インターネット異性紹介事業を利用して児童を誘引する行為の規制等に関する法律　平成15年法律83号」

※この法律では，どんなことを禁止しているのだろうか。

	内容


	· インターネット異性紹介事業を利用して，次の「禁止誘引行為」をしてはいけない。
· 人を児童との性交等の相手方となるように誘引すること。
· 対償を受けることを示して，人を児童との異性交際の相手方となるように誘引すること。



































＜データ出典＞「平成21年中のサイバー犯罪の検挙状況等について」及び「平成16年のサイバー犯罪の検挙及び相談受理状況等について」（警察庁広報資料）データより作成





赤字は想定する解答例





＜配布資料＞








＜ワークシート解答例＞





＜データ出典＞　不正アクセス行為の発生状況及びアクセス


制御機能に関する技術の研究開発の状況


　（国家公安委員会　総務大臣　経済産業大臣）





＜ワークシート＞








