Ⅲ－１　コミュニティサイト（プロフ，ＳＮＳ，出会い系）
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１　学年・教科　高等学校　ホームルーム活動
２　本時の目標
⑴　ＳＮＳなどのコミュニティサイトの危険性を理解する。
⑵　コミュニティサイトに潜む悪意から，自他の身を守る態度を身に付けさせる。
３　準備
　　資料「授業展開メモ」，インターネット接続による警視庁情報セキュリティ対策ビデオ，
ワークシート
４　展開
	学　習　活　動
	指　導　上　の　留　意　点

	１　コミュニティサイトに対する印象をワークシートの１に記入する。
２　コミュニティサイトの利用状況を確認する。
	○コミュニティサイトについて，生徒がどのような印象をもっているか把握する。
○アンケートなどにより生徒のコミュニティサイト利用状況を事前に調査し，他の調査の結果との相違を把握させる。

	３　本時の課題を把握する。
　　　
４　ビデオ教材を見て，問題点を話し合う。
⑴　ネット上での交流について
（ワークシートの２）
・同じ趣味の友達ができる。
・人には言えないことも打ち明けられる。
・簡単に嘘が付ける。
⑵　ネット上での個人情報の扱いについて（ワークシートの３）
・会いたいから写真を送った。
・信頼しているから大丈夫だと思った。
・自分の写真が悪用されるとは思ってもいなかった。
⑶　自分の情報を出会い系サイトに登録されたことについて
　・騙されていた。
　・ネット上に流出した写真は取り返せない。
⑷　ビデオ教材全般についての感想を書く。
	○コミュニティサイトの利用に伴う問題点を考えることを伝える。
○ビデオ教材を見せて，どのような問題があるかをワークシートに記述させる。
・警視庁　動画ライブラリー「ケータイ
　パソコン４つの罠」
　ケース２　「プロフ，ＳＮＳ，出会い系」
・ビデオ教材は，内容の区切りに合わせて停止し，その都度考えさせる。
・グループで話し合わせ，問題点を整理させる。この時，生徒の中から様々な意見が出るようにさせる。
・グループの意見を発表し，それを基にどのような態度が必要かを学級全体で話し合わせる。
○コミュニティサイトに対する印象の変化を確認する。

	５　コミュニティサイトの利用に際し，どのような態度が大切か理解する。
・慎重な態度で安全な交流を心掛ける。
・被害を回避する知恵を身に付ける。
・被害に遭ったらすぐ大人に相談する。
	○18歳以下の生徒が出会い系サイトを利用することは法律で禁じられていることやコミュニティサイトに潜む悪意について補足説明し，自他の身を守る態度を身に付けさせる。


〈資料〉
「授業展開メモ」
【事前準備】
○アンケートの実施
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【導　　入】
１　コミュニティサイトに対する印象を発表させる。〈ワークシートの１〉
２　学級の事前アンケートの結果と他調査の結果を比較し，学級の傾向を伝える。
<参考：愛知県「情報モラル教育に関する実態調査」（Ｈ21.9 県立高等学校）より抜粋>
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【展　　開】
３　本時の課題を把握する。
様々なコミュニティサイトが生まれると同時に，青少年をターゲットとした犯罪や迷惑事例も多発し，トラブルに巻き込まれる生徒が少なくない。プロフやＳＮＳ，出会い系サイトなどに潜む危険に関する知識を得るとともに危険を回避する態度を身に付けさせる。
４　ビデオ教材を見て，どんなところに問題があるか話し合わせる。
ポイントとなる場面に着目させ，軽率な点や危険な点など，生徒が問題点に自発的に気付くように促すことが大切である。
・警視庁　動画ライブラリー（http://www.keishicho.metro.tokyo.jp/anzen/movie/movie.htm）
ケータイ・パソコン４つの罠　ケース２「プロフ，ＳＮＳ，出会い系」 ７分32秒
⑴　ネット上の交流について
～１分40秒：友だちからＳＮＳサイト（コミュニティサイト）を紹介される。
～３分30秒：大量のメッセージの中から一人に目がとまり，メールでやり取りが始まる。
親切な相手を次第に信用し，会いたいと思うようになる。〈ビデオ一旦停止〉
〈ワークシートの２〉を各自で考えさせ，その後グループで意見交換させる。
・「どのような時に相手を信じるようになるか」「どのくらいやり取りすると相手のことが分かるか」「本当に相手は信じられるのか」など，会話が広がるように助言する。
⑵　ネット上での個人情報の扱いについて
～４分40秒：相手から顔写真，全身写真を求められ，送ってしまう。
～５分00秒：なぜか大量のメールが届くようになる。　　　　　　　　〈ビデオ一旦停止〉
〈ワークシートの３〉を各自で考えさせ，その後グループで意見交換させる。
・「相手の要求に応じてしまう気持ち」「個人情報（写真）をインターネットで送信ることへの不安」「迷惑メールが届くようになった理由」などについて話し合えるよう助言する。
⑶　自分の情報を出会い系サイトに登録されたことについて
～６分30秒：学校で出会い系サイトへの書き込みを注意され，騙されていたことに気付く。
～７分00秒：ネットの向こうでパソコンを操作する男の映像。　　　　〈ビデオ一旦停止〉
〈ワークシートの２〉〈ワークシートの３〉についてグループの意見を発表させ，出された意見を板書してまとめる。
・色チョークや記号を用い，それぞれの意見をグループ分けする。
・主人公に対して批判的な意見ばかりでなく，共感する意見も取り上げながら，危険を避けるために大切なことは何か考えさせる。
⑷　ビデオ教材全般についての感想

〈ワークシートの４〉に感想を書かせ，プロフ・ＳＮＳ・出会い系サイト等の危険性や注意する点を知ることができたか確かめる。
【まとめ】
５　コミュニティサイトの利用に際し，どのような態度が大切か理解させる。
出会い系サイト等の危険性を補足説明し〈ワークシートの５〉に考え方をまとめさせる。
　　　・参考：警察庁「出会い系サイトにかかる犯罪予防ホームページ」（http://www.npa.go.jp/cyber/deai/index.html）
〈ワークシート〉　
コミュニティサイトについて考えよう
１　プロフやブログ，コミュニケーションのできるゲームサイトなどに対する印象
２　コミュニティサイトに登録し，信頼できる相手に出会えました。あなたはどのように感じましたか。
３　写真を求められて送りました。その後迷惑メールが届くようになりました。あなたはどのように感じましたか。
４　コミュニティサイトに関するビデオについての感想
５　インターネットを利用するときの態度
　　組　　番　氏名　　　　　　　　　
　問　あなたは自分のプロフやブログを公開したことがありますか。


（　ある　ない　）


　問　あなたは自分のプロフやブログに次のことを記載，掲載したことがありますか。


　　　　Ｑ　自分の名前（姓だけ，名だけを含む）　　　（　ある　ない　）


　　　　Ｑ　自分の学校名　　　　　　　　　　　　　　（　ある　ない　）


　　　　Ｑ　自分の顔の分かる写真　　　　　　　　　　（　ある　ない　）


　　　　Ｑ　友だちの名前（姓だけ，名だけを含む）　　（　ある　ない　）


　　　　Ｑ　友だちの学校名　　　　　　　　　　　　　（　ある　ない　）


　　　　Ｑ　友だちの顔の分かる写真　　　　　　　　　（　ある　ない　）











Ｑ　あなたは、自分のプロフやブログを公開したことがありますか。























Ｑ　自分のプロフやブログに、次のことを書き込んだり、載せたりしたことがありますか。
































～７分３２秒）事例の解説
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