Ⅲ―３　サイバー犯罪
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１　学年・教科等　高等学校　情報
２　本時の目標

(1) サイバー犯罪について理解する。
(2) 被害に遭わない考え方と態度を理解する。
３　準備
(1) ワークシート「サイバー犯罪に巻き込まれないために(個人用)」「サイバー犯罪に巻き込まれないために(グループ用)」及びその解説
(2) 教員用資料「サイバー犯罪について」

(3) インターネットで調べ学習ができる環境
４　展開

	学　習　活　動
	指　導　上　の　留　意　点

	１　ワークシート「サイバー犯罪に巻き込まれないために(個人用)」の「１　どのように考えますか？」に取り組む。
２　インターネットで，「１　どのように考えますか？」についてさらに調べ，ワークシートを完成させる。
３　グループでお互いの調査結果を発表しあい，「サイバー犯罪に巻き込まれないために(グループ用)」の「１　どのように考えますか？」を完成させる。
４　各グループの結果を代表が発表する。

５　「１　どのように考えますか？」の解説を聞く。
	○自分が知っている知識の範囲で回答するように指示する。
○インターネットでさらに詳しく調べるように指示する。
○４～５人のグループを作る。

○調査不十分なところを補い合って，「サイバー犯罪に巻き込まれないために(グループ用)」の「１　どのように考えますか？」に記入させる。
○調査結果を発表しあうことにより，さらに深く理解させる。

○各班の発表について講評しつつ，ワークシートの内容を順番に解説していく。そして，正しい知識及び対応について教えていく。

	６　ワークシート「サイバー犯罪に巻き込まれないために(個人用)」の「２　こんなときどうしますか？」に取り組む。
７　インターネットで，「２　こんなときどうしますか？」についてさらに調べ，ワークシートを完成させる。
８　グループでお互いの調査結果を発表し，「サイバー犯罪に巻き込まれないために(グループ用)」の「２　こんなときどうしますか？」を完成させる。
９　各グループの結果を代表が発表する。

10　「２　こんなときどうしますか？」の解説を聞く。
	○自分が知っている知識の範囲で回答するように指示する。
○インターネットでさらに詳しく調べるように指示する。
○４～５人のグループを作る。

○調査不十分なところを補い合って，「サイバー犯罪に巻き込まれないために(グループ用)」の「２　こんなときどうしますか？」に記入させる。
○調査結果を発表することにより，さらに深く理解させる。

○各班の発表について講評しつつ，ワークシートの内容を順番に解説していく。そして，正しい知識及び対応について教えていく。

	11　サイバー犯罪について確認する。
	○サイバー犯罪についてのまとめをする。
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サイバー犯罪に巻き込まれないために（個人用）

　　年　　組　　番　氏名　　　　　　　　　　　
１　どのように考えますか？

次のインターネットの利用について，どのような危険やトラブルに巻き込まれる可能性があるか調べましょう。
	
	どのような危険が待ち受けていると思いますか？

	(1) インターネットで　知り合った人と会う。
	

	(2) 掲示板やブログに，他人の悪口や嫌がらせ，誹謗中傷を書き込む。
	

	(3) 知らない人から届いたメールの添付ファイルを開く。
	


２　こんなときどうしますか？

下の表にあるようなことが起こった場合，誤った対応をすると，多大な被害に遭う可能性があります。どのように対処すればよいのか，調べましょう。

	
	どのように対処すればよいと思いますか？

	(1) あるホームページのリンクをクリックしたら，料金請求の画面が表示された。
	

	(2) 企業からの連絡を装ったメールで，リンクをクリックしたら，確認や登録修正のためカードの暗証番号や，ID，パスワードの入力を求められた。
	


サイバー犯罪に巻き込まれないために（グループ用）

　　　班　　記入者　　　　　　　　　　　
１　どのように考えますか？

次のインターネットの利用について，どのような危険やトラブルに巻き込まれる可能性があるか，グループで話し合いましょう。
	
	どのような危険が待ち受けていると思いますか？

	(1) インターネットで　知り合った人と会う。
	

	(2) 掲示板やブログに，他人の悪口や嫌がらせ，誹謗中傷を書き込む。
	

	(3) 知らない人から届いたメールの添付ファイルを開く。
	


２　こんなときどうしますか？

下の表にあるようなことが起こった場合，誤った対応をすると，多大な被害に遭う可能性があります。どのように対処すればよいのか，グループで話し合いましょう。

	
	どのように対処すればよいと思いますか？

	(1) あるホームページのリンクをクリックしたら，料金請求の画面が表示された。
	

	(2) 企業からの連絡を装ったメールで，リンクをクリックしたら，確認や登録修正のためカードの暗証番号や，ID，パスワードの入力を求められた。
	


サイバー犯罪について

インターネットは，大変便利なツールであるが，「匿名性が高い」「犯罪の痕跡も残りにくい」などの意識から，情報技術を悪用するいわゆる「サイバー犯罪」は，年々増加している。情報社会の危険性について正しい知識をもち，ルールやマナーを守って，トラブルに巻き込まれないようにする必要がある。

	【サイバー犯罪の現状】

警察庁：「平成21年中のサイバー犯罪の検挙状況等について」のデータより

http://www.npa.go.jp/cyber/statics/backup/h21/pdf01.pdf
(1) サイバー犯罪の検挙状況

平成21年中のサイバー犯罪の検挙件数は6,690件で，前年より369件(5.8％)増加しています。不正アクセス禁止法違反は2,534件で前年より794件(45.6%)増加し，平成12年の不正アクセス禁止法施行後，最多となっています。
また，コンピュータ・電磁的記録対象犯罪及び，ネットワーク利用犯罪では，前年よりも減少しています。

(2) サイバー犯罪等に関する相談状況

平成21年中に都道府県警察の相談窓　口で受理したサイバー犯罪等に関する相談件数は83,739件で，前年より1,745件(2.1％)増加しています。中でも，「詐欺・悪質商法」や「迷惑メール」に関する相談が増加しています。


このようにサイバー犯罪は年々増加しており，手口も巧妙になっているので，インターネットを利用する我々自身が正しい知識を持って，犯罪等に巻き込まれないように注意する必要がある。

１　どのように考えますか？

(1) インターネットで知り合った人と会う
出会い系サイトの利用に起因する犯罪から児童・生徒を保護し，児童・生徒の健全な育成を目的として平成15年に制定されたいわゆる「出会い系サイト規制法」により，出会い系サイトの利用に起因する被害は年々減少してきている。それに対して，プロフ(自己紹介サイト)，ゲームサイト，コミュニティーサイト等の非出会い系サイトの利用を起因とする被害は増加傾向にあり，警察庁の調べでは，平成21年度には，出会い系サイトに起因する被害の件数を上回った。

これらのコミュニティーサイトを利用する上で必要なことは，全ての利用者が善意の人であるとは限らない点である。利用者の中には悪意を持ち，はじめから相手を騙す目的の人もおり，プロフィールとしての年齢や性別，顔写真など真偽の程は確認のしようがない。相手を信じて，実際に会った結果，性被害や強盗，脅迫に合う事件が実際に増加している。インターネットで知り合った人と絶対に会わないのがインターネット利用のルールである。

(2) コミュニティーサイトを利用する者のマナー

インターネットは，発信者の匿名性が高いと思い込み，掲示板やブログなどに，他人の悪口や嫌がらせ，誹謗中傷を安易に書き込む人がいる。これらの行為は，相手を傷つけるだけではなく，読んでいる他の人にも不快感を与え，エスカレートすると多くの人を巻き込んで傷つけ合う可能性がある。場合によっては，名誉毀損（刑法230条），侮辱罪(刑法231条)，威力業務妨害（刑法234条）が適用される可能性がある。絶対にマナー違反をしてはいけない。
(3) コンピュータウィルスに関する正しい知識

コンピュータウィルスとは，電子メールやホームページ閲覧などによってコンピュータに感染する悪質なプログラムである。最近では，電子メールをプレビューしただけで感染するものや，ホームページを閲覧しただけで感染するものが増加してきている。
ウィルスの中には，何らかのメッセージや画像を表示するだけの危険度が低いものもあれば，ハードディスクに格納されているファイルを消去したり，コンピュータが起動できないようにするものや，コンピュータの中のデータを外部に自動的に送信したりする危険度が高いものもある。

この時，怖いのは，自分のコンピュータが感染し，ネットワークに接続している他のコンピュータにも感染させ，ネットワーク全体に被害を及ぼす可能性があるということである。
ウィルスに感染しないようにするためには，ウィルス対策ソフトをインストールして，常に最新のパターンファイルの状態にしておくことが大切である。また，使用しているＯＳについても定期的にアップデートさせ，最新の状態にしておくことと，何よりも不審なメールや添付ファイルを開いたり，怪しいサイトを閲覧しないことが大切である。

２　こんなときどうしますか？

(1) ワンクリック詐欺の対処法

ワンクリック詐欺とは，不当料金請求の手法の一つで，インターネットで，いろいろなサイトを見ているうちに，突然，アダルトサイトや出会い系サイトにつながって，料金請求の画面になり，お金をだまし取る詐欺である。

特徴として，多くの場合，

「ご登録完了しました」
「あなたの個体識別番号はxxxxxです。手続きを完了しました。」(携帯電話の場合)
「あなたのIPアドレスは○○.○○.○○.○○です」(パソコンの場合)

「プロバイダーは○○○○です」

「あなたのメールアドレスは○○○@○○.○○です」

「支払期限が過ぎても入金がない場合は，プロバイダーに対し法的手段を経て，個人情報を照会します」

「身元調査会社に依頼して，ご自宅又は勤務先に料金回収にうかがう可能性があります」

など，かなりの個人情報が相手に漏れ，支払わないと回収業者が実際に回収に来るように思わせる文面が書かれていることが多い。

しかし，IPアドレスやプロバイダー名などがわかっても，相手は個人名や住所を把握することはできない。また，電子消費者契約法という法律があり，事業者は，消費者に対して申し込み内容を再度確認させるための画面を用意する必要があるので，このような確認措置が無いような場合，その申し込みは無効であると主張することができる。
対応は原則として無視することである。相手の連絡先に問い合わせることで，自分の携帯電話番号やメールアドレスなどを伝えることになり，さらに請求が執拗になったり，迷惑メールが増加する結果になるので注意が必要である。

なお最近では，この登録完了と請求画面の前にもうひとつ契約の内容を表示して，確認を促す画面が表示される場合がある。これをツークリック詐欺と呼ぶ。この場合も基本的に無視していいが，契約の内容を確認する画面があるため，契約が成立している可能性があり，場合によって支払い義務が発生する可能性がある。

どちらにしても，無視するのが心配な場合や，料金請求の手段があまりにも悪質である場合は，最寄りの警察署や消費者センターに相談する方がよい。

(2) フィッシング詐欺の対処法

フィッシング詐欺とは，カード等の更新案内などの内容を記述したメールを，実在の銀行やクレジットカード会社，ショッピングサイト等の正規メールを装って不特定多数の人に送りつけ，メール本文中のＵＲＬのリンクをクリックさせて偽サイトへ誘導し，カード番号や暗証番号を搾取する詐欺をいう。フィッシングの綴りは，fishing（魚釣り）ではなく，Phishingで，語源は諸説有り，日本ではsophisticated（洗練された）とfishing（魚釣り）の合成語であるとする見解が主流ある。

対処法としては，以下のような方法が考えられる。

○　メールを信用せずリンクをクリックしない

送信されたメールが本物を装った偽メールの可能性がある。本物の会社に電話で問い合わせ，メールでそのような要件を送信した事実があるか確認する。

○　個人情報を入力する前に，本物であることの確認する
クレジットカード番号や暗証番号，パスワード，その他個人情報を入力するよう促されたら，そのサイトが本物であるか調べるために，自分から本物のサイトにアクセスし確認する。
○　アドレスバーで確認する

暗証番号やカード番号など大切な個人情報を入力させる場合は，インターネット上でデータを暗号化するＳＳＬ通信をするのが一般的である。ＳＳＬ通信の場合，アドレスバーの表示は，「http:」ではなく「https:」と表示される。
○　鍵マーク[image: image1.bmp]で確認する

最近では，手口も巧妙になり，アドレスバーの「https:」という表示を作る技術もあり，それだけで確認していては騙される可能性がある。そこで，ＳＳＬ通信をしているか確認するもう一つの方法があるので紹介する。ＳＳＬ通信をしている場合，ブラウザの右下部分のステータスバーなどに｢鍵マーク｣が表示される。
参考：

鳥取県警察http://www.pref.tottori.lg.jp/dd.aspx?menuid=35185
警視庁http://www.keishicho.metro.tokyo.jp/haiteku/haiteku/haiteku31.htm
http://www.keishicho.metro.tokyo.jp/haiteku/haiteku/haiteku410.htm
滋賀県教育委員会

http://www.pref.shiga.jp/edu/gakko/seitosidou/ma05/ijime/20100426-6.pdf
ＩＴ用語辞典

http://e-words.jp/w/E383AFE383B3E382AFE383AAE38383E382AFE8A990E6ACBA.html
総務省

http://www.soumu.go.jp/main_sosiki/joho_tsusin/security/kiso/k04_virus.htm
栃木県消費ミニ知識

http://www.pref.tochigi.lg.jp/life/shouhi/seikatsu/kurashi-minichishiki_31.html
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サイバー犯罪等に関する相談受理件数の推移





サイバー犯罪の検挙件数の推移








