Ⅳ－１　アクセス制御と暗号化
　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　
１　学年・教科等　高等学校　情報
２　本時の目標
⑴　情報を守ることの必要性を理解する。
⑵　アクセス制御や暗号化の基礎技術を身に付ける。
３　準備

ネットワーク上にアクセス権の設定された共有フォルダを作成（コンピュータ室）

ワークシート
４　展開

	学　習　活　動
	指　導　上　の　留　意　点

	１　本時のねらいを知る。

・情報を守ることの必要性を理解し，アクセス制御や暗号化に関する基礎技術を身に付ける。
	○企業や団体が顧客情報を流出させたり，社内秘のデータを盗まれたりした事例について知らせ，情報を守ることの必要性について学習する意欲をもたせる。
・「情報漏洩　ニュース」等でインターネット検索し，最近の事例について提示する。

	２　アクセス制御について体験し，アクセス制御技術とはどんなものか理解する。

⑴　アクセス制御されたファイルにアクセスを試みる。
⑵　アクセス制御の必要性と種類について理解する。

・データの改変の許可・不可

・データの閲覧の許可・不可

⑶　具体的なケースでアクセス制御について考える。

・課題配布用フォルダ

・課題提出用フォルダ
	○アクセス権のない共有フォルダにアクセスを試みさせる。また，読み取りのみ可能なアクセス権の設定された共有フォルダにファイルを開かせ，上書き保存を試みさせる。

・データを守る技術の１つであることに気付かせる。
○定められた者以外がファイルにアクセスできないようにすることはどんな場面で役立つか理解させる。

・アクセス権の設定方法には，大別して「アクセス権なし」「読み取りのみ可能」「読み取り・書き込み可能」の３通りがあることを説明する。
○共有フォルダを作成する場合にどのようなアクセス権を設定すればよいか考えさせ，目的に応じた適切な結論を導かせる。

	３　暗号化の必要性について理解する。

⑴　ファイルを暗号化する。
⑵　安全性の高いパスワードについて考える。
・簡単に見破られないけれど，自分は忘れないもの

・８文字以上

・英字，数字，記号混じり
	○リムーバブルメディアの紛失・盗難や，電子メールの盗み見によって，機密情報が漏洩する危険性について説明し，理解させる。〔参考：NPO日本セキュリティ協会「情報セキュリティインシデントに関する調査報告書」（http://www.jnsa.org/result/index.html）〕
○パスワードとして不適切な例を幾つか列挙し，これらがなぜ不適切なのか考えさせる。

・単純で規則的な文字・数字の配列，辞書に載っているような単語，ユーザの氏名・生年月日など

	４　本時のまとめをする。
	・テキストや画像のファイルを鍵とするような暗号化技術もあることも紹介する。


　　　　　　　　　　　　　　　　　　　年　　組　　番　氏名　　　　　　　　　　　　
１　アクセス権の設定をしよう
学校のコンピュータ実習室に以下のような共有フォルダを作成する場合には，誰にどんなアクセス権を設定したらよいか考えよう。（「読み取り」「書き込み」とも，可なら○を，不可なら×を記入しよう）
(1) 課題配布用フォルダ

先生がこのフォルダに課題プリントのファイルを保存し，生徒がそれを各自のコンピュータにコピーして利用するためのフォルダ。

	ユーザ
	読み取り
	書き込み
	理由

	先生
	
	
	

	生徒
	
	
	


(2) 太郎君の課題提出用フォルダ
	ユーザ
	読み取り
	書き込み
	理由

	先生
	
	
	

	太郎君
	
	
	

	太郎君以外の生徒
	
	
	


太郎君がこのフォルダに制作した課題を保存し，先生がこれを自分のコンピュータに移動して点検するためのフォルダ。
２　暗号化パスワードの設定をしよう
太郎君（平成10年12月17日生まれ）がファイルの暗号化のためにパスワードを設定する場合に，次のようなパスワードがなぜ不適切なのか理由を考えよう。
	パスワード
	不適切な理由

	101217
	

	Abcdefg
	

	Success
	

	Aichi
	

	Taro
	


　　適切なパスワードの条件とは？










































＜ワークシート＞
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