Ⅴ－１　ネット上の迷惑行為の通報・相談窓口
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１　学年・教科等　高等学校　学年集会
２　本時の目標
⑴　ネット上の迷惑行為への対応の仕方を知り，被害を最小限にする方法を理解する。
⑵　ネット上の違法・有害情報等を見付けたときは専門機関に通報するなど，情報社会の一員として公共的な意識をもち，適切な判断や行動ができるようにする。
３　準備
　　プロジェクタ，パソコン，スクリーン，プリント（通報・相談窓口の紹介）
４　展開

	学　習　活　動
	指　導　上　の　留　意　点

	１　本時のねらいを知る。

・ネット上の迷惑行為から身を守る方法を理解する。
	○生徒が被害に遭いやすいネット上の迷惑行為の手口と対応の仕方について調べておく。

	２　よくある迷惑メールと対処法について理解する。

⑴　チェーンメール

　・チェーンメールとは

　・転送した人も加害者

　・絶対転送しない
⑵　不審なメール

　・いろいろな迷惑メール

　・危ない理由

　・対処の基本

①開かない
②クリックしない

③入力しない
④返信しない

　（無視する）
	○それぞれの迷惑メールについて，実際に被害を受けた事例があれば発表させる。
○(財)日本データ通信協会　迷惑メール相談センターの「撃退！チェーンメール」を利用し，対処法を理解させる。（http://www.dekyo.or.jp/soudan/）
○チェーンメール以外の，出会い系・アダルト系，架空請求，詐欺・なりすまし，広告・宣伝，ウィルスなど様々な迷惑メールについて，それぞれの危険性や対処法を理解させる。

・送信者が不明なものや英語の件名のものについては特に注意を促す。

・迷惑メール相談センターの「迷惑メール対策」で対処法に関する知識を得る。
　※参考冊子：「撃退！迷惑メール」

	３　ネット上で迷惑・違法行為を見付けたときや被害に遭ったときの対処法について理解する。

・まず，保護者に知らせる。

・学校とかかわりがある場合は必ず先生に知らせる。

・専門機関に通報・相談する。

・殺人，爆破，自殺予告など緊急に対応が必要な情報はすぐに警察に通報する。
	○通報・相談窓口一覧表のプリントを配る。
・解決できた事例を挙げるなどして，トラブルに巻き込まれた場合は，一人で悩まず，必ず誰かに相談するよう意識付ける。

※参考：学校・教職員を対象とした相談窓口
「インターネット・携帯　違法・有害情報相談センター」（総務省支援事業）（http://www.ihaho.jp/）
・自殺ほう助，覚せい剤，児童買春，児童虐待，ストーカーなど違法情報を見付けたり，架空請求・商品購入トラブルに遭ったりしたら，専門機関に通報・相談する窓口があることを知らせる。

	４　本時のまとめをする。
	○迅速かつ適切に通報・相談することで，犯罪を未然に防ぐことにもなり，公共的なネットワーク社会の構築に役立つことを意識させる。


ネット上の迷惑行為の通報・相談窓口
◇ネット上のいじめ，誹謗中傷などで悩み事があるときは

　・法務省インターネット人権相談窓口「こどものじんけん１１０ばん
　　法務省/人権擁護局　http://www.moj.go.jp/JINKEN/jinken113.html　
メール相談　電話相談(0120-007-110)　携帯QRコード
　・文部科学省「24時間いじめ相談ダイヤル」(0570-0-78310・なやみ言おう)」　　　
　・愛知県の相談窓口（ネット上のいじめに限らずすべての悩み事に対応）　

「こころの電話」（毎日10:00～22:00）〔愛知県教育・スポーツ振興財団〕052-261-9671 　　 

「ヤングテレホン」（月～金9:00～17:00）〔愛知県警察本部〕052-951-7867 　　 

「365日子ども家庭110番」（毎日9:00～17:00）〔愛知県健康福祉部〕052-953-4152 

「法テラス（日本司法支援センター）」（月～金9:00～21:00 土9:00～17:00）0570-079714　　 

「教育相談研究室」（月～金9:00～17:00）〔愛知県総合教育センター〕0561-38-2217 　　 

　 

◇迷惑メールで困ったときは

　・迷惑メール相談センター　財団法人　日本データ通信協会
http://www.dekyo.or.jp/soudan/
電話相談　違反メールの情報提供　迷惑メール法（特定電子メールの送信の適正化等に関する法律）　迷惑メール対策　撃退！チェーンメール　携帯キッズサイト
　・迷惑メールの情報受付　財団法人　日本産業協会
　　http://www.nissankyo.or.jp/e-commerce/index.html　

迷惑メールモニタリング（迷惑メールの情報提供受付ページ　spam-in@nissankyo.jp
　　迷惑メールの統計　迷惑メール送信リポート　悪質メールトレンド情報　情報提供の行方
　　迷惑メールと特定商取引法）　

　　　インターネット・オークションモニタリング（モニタリング調査概要　消費者のための表示の見方　新着トピックス　インターネット・オークションと特定商取引法）

◇ネットトラブルで困ったときは
　・インターネット安全・安心相談　警察庁　
http://www.npa.go.jp/cybersafety/
相談窓口　事例検索　防止策　（緊急の事案は110番，困りごと相談＃9110）

愛知県警察本部のサイバー犯罪相談窓口　電話相談052-951-1611(代)　メール通報（http://www.pref.aichi.jp/police/safety/high-tech/e-mail.html）
・インターネットトラブル　国民生活センター http://www.kokusen.go.jp/topics/internet.html
消費生活センター消費者ホットライン（電話相談）　消費者トラブルメール箱

相談トピックス　架空・高額請求　ネット上のギャンブル・オークショントラブル等

・通販110番　社団法人　日本通信販売協会
http://www.jadma.org/DM110/index.html
通信販売被害事例　相談窓口　インターネット通販　ネットオークション
・消費者の皆様へ　相談窓口　一般社団法人　ＥＣネットワーク
http://ecnetwork.jp/index.html
インターネット詐欺対策集　よくあるトラブル事例　メール相談受付票

◇違法・有害情報を見付けたときは

・インターネット上の違法・有害情報の通報窓口　インターネット・ホットラインセンター
　http://www.internethotline.jp/　
わいせつ関連情報　薬物関連情報　振り込め詐欺等関連情報　公序良俗に反する情報
�


�





�





�





�


�





�





