
情報モラル教育実践授業報告書

	対象学年
	小学校６年

	領　　域
	学級活動

	指導項目
	自他のＩＤやパスワードの重要性，管理の仕方などについて指導する


	情報モラル指導モデルカリキュラム

	指導分野
	安全への知恵

	コード
	ｅ３－２
	指導事項
	自他の個人情報を，第三者にもらさない。


	授業前の児童生徒の状況
	　親のクレジットカード番号を密かにメモし，オンラインゲームで不正使用した事例があった。そこで，個人情報を第三者にもらさないことや，他人の個人情報を不正に取得し利用することは犯罪であることを正しく理解させることは必要不可欠であると考える。

	期待される児童生徒の変容

（ねらい）
	　ＩＤ・パスワードの重要性とその管理を怠ったときに起こる問題点について考えさせることで，自他の個人情報を大切にし，不正に情報を入手したり，使用したりしてはいけないことを意識させる。そして，情報活用についての法の理解と法を遵守する判断力をつけさせたい。

	児童生徒の変容を促すための授業の工夫（ポイント）
	・　コンテンツを活用し，ＩＤ・パスワードの重要性とその管理を怠ると起こる問題について考えさせる。他人の情報を不正使用することは重大な犯罪であることを強調する。

・　望ましいパスワードの設定について考えさせ，情報管理の意識を高めさせる。

	利用するコンテンツ等

（サイトのアドレス）

または資料等
	○情報モラル教材　ネット社会の歩き方

（http://www.cec.or.jp/net-walk/）

　28　他人になりすまして（パスワード）


＜児童の感想例＞

・　パスワードは，家族でも自分以外の人に教えてはいけないということを学んだ。そして，他人のパスワードを勝手に使ってはいけないことや，勝手に使うと人を傷つけてしまうことも分かった。

・　いたずらでも人のパスワードを使って人を傷つけてしまう。これは犯罪だということを知った。また，パスワードは，誕生日などの簡単なものにしてはいけないことを知った。

・　あたりまえだけど，人のパスワードやメールアドレスを使わない。人が傷つくようなことをしない。

・　主人公がやったことは，いたずらではなく犯罪になる。パスワードを盗られたら自分の責任でもあることを知った。

・　コンピュータウィルスで自分の知らないうちにトラブルに巻き込まれ，逮捕されてしまう怖さを知った。

・　インターネットやサイトには気をつけて，パスワードはしっかり管理して，わかりにくいパスワードにしようと思った。もちろんウィルスにも気をつけようと思った。

・　パスワードは勝手に使ってはいけない。家族のものでもいけない。

・　たとえ，やった人がいたずらや遊び半分の気持ちだったとしても，警察から取り調べをされるほどいけないことだと知った。

・　不正アクセスを防止する大切さを知った。コンピュータのなりすましに関わらないようにしていこうと思った。

・　なぜ，主人公がそんなまねができるのか不思議だ。二人の考えが甘すぎる。

・　人のパスワードを勝手に使うと，警察に捕まると聞いてとってもびっくりした。なりすますだけで人をだましたり，犯罪になったりすると知って，とっても怖いなあと思った。パスワードは家のカギと同じで大切な物だということがわかった。

・　主人公はみんないけない。ルールをしっかり知らないのに。親もきちんとしつけをしていなかったのがいけない。

・　パスワードがもれてしまうと，金をだましとられたりして怖いので，自分の誕生日や簡単な数字をパスワードにせず，他人にはわからないようなものに設定していく。

・　パスワードの大切さやちょっとした誤りで大変なことが起きることが分かった。
評価
	児童生徒について
	児童生徒の
興味関心の度合い
	１．低　　　　２　　　　　　３　　　　　　４．高
　　┠──────╂──────╂──────┨
理由・感想等
・　パスワードの安易な管理は，重大な問題につながることに気付いたという児童の感想が多く見られた。

	
	児童生徒の理解度
	１．低　　　　２　　　　　　３　　　　　　４．高
　　┠──────╂──────╂──────┨
理由・感想等
・　多くの児童が，パスワード管理の重要性について理解できた。

	
	児童生徒の
変容の度合い
	１．低　　　　２　　　　　　３　　　　　　４．高
　　┠──────╂──────╂──────┨
理由・感想等
・　安易なパスワード管理は重大な問題になることがあることを意識させることができた。

	授業について
	事前準備の難易度
	１．難　　　　２　　　　　　３　　　　　　４．易
　　┠──────╂──────╂──────┨
理由・感想等
・　「ネット社会の歩き方」には，学習指導資料，ワークシートがあり，短時間で教材研究ができ，授業実践への負担や抵抗感が軽い。

	
	指導者にとっての

授業展開の難易度
	１．難　　　　２　　　　　　３　　　　　　４．易
　　┠──────╂──────╂──────┨
理由・感想等

・　スムーズに授業を展開することができ，児童の反応もよかった。

	
	授業の「ねらい」の達成度
	１．低　　　　２　　　　　　３　　　　　　４．高
　　┠──────╂──────╂──────┨
理由・感想等
・　児童に，ネット社会に参加する上で，不正アクセスは犯罪（法に触れる）になることを理解させることはできたと思う。

	
	指導方法の

効果の度合い
	１．低　　　　２　　　　　　３　　　　　　４．高
　　┠──────╂──────╂──────┨

理由・感想等
・　アニメーション形式のコンテンツで児童にも理解しやすく，問題点を捉えやすかった。

	＜実践の感想及び反省点等＞

・　今回，授業実践した児童たちは，インターネット利用の経験を積んできているが，ＩＤ・パスワードを使用してネット社会に参加する経験はまだあまりない。こうした時期にこそ，今回の指導内容は重要であり，効果的だと考える。また，児童の感想からも，情報モラルについての正しい知識や考え方を学ぶ大切さを意識していることが分かった。安易な考えでＩＤ・パスワードを使用することが，犯罪につながることを学ばせることで，情報モラルにおける法律に関わる内容を十分に意識させることができたと思う。


実践例
	配当時間
	学習のすすめ方
	指導のポイント

	導　入
	５

分
	１　自分たちの身近な生活の中でのＩＤ・パスワードについて意識する。

　・　キャッシュカード，クレジットカード，
　・　ＴＶゲームの認証，メールの認証　　

　・　機器の起動　　　　など

２　ＩＤ・パスワードが他人に知られたらどうなるか考える。

３　課題を把握する。

　・　「ＩＤやパスワードの正しい利用について考えよう」
	・　児童の身近な生活の中にも，ＩＤ・パスワードが深く浸透，関係していることをつかませる。

・　ＩＤ・パスワードが他人に知られた時に起こりうる不利益について考えさせる。

	展　開
	30

分
	４　教材ムービー『他人になりすまして』を見る。

５　登場人物の行動の問題点について考える。

　・　ケンタは，自分のＩＤ・パスワードの管理を怠っている

　・　タクミは，ケンタのＩＤ・パスワードをメモした
　・　タクミは，ケンタになりすまして，嘘のメールをミサキに送りつけた

６　不正アクセスの防止について考える。

　・　ＩＤやパスワードの管理

　・　ＩＤやパスワードを他人に教えたり，聞いたりしない

　・　ログオンしたパソコン端末を放置しない

　・　コンピュータウィルスの感染対策など
７　ＩＤやパスワード管理の重要性と望ましいパスワードについて考える。

　・　よいパスワード（他人から類推されにくいもの）

　・　悪いパスワード（他人から類推されやすいもの）
	・　教師のＰＣ操作のもと，液晶ＴＶの画像を見させ，登場人物を確認する。

・　登場人物の行動の問題点と，どうすべきであったかについて考えさせる。

・　身近な事例を基に，不正アクセスを防止するために必要なこと（対策）を確認する。

・　ＩＤやパスワードの管理を怠ると自分が思わぬ不利益を被ることがあることを常に意識させる。

	ま　と　め
	10

分
	８　教材ムービー「他人になりすまして」のまとめの部分を見る。

９　教師の体験談を聞く。

10　本時の授業で思ったことや考えたことを，ワークシートにまとめる。
	・　被害者，加害者にならないために大切な留意点を一つ一つ確認させていく。

・　教師が被害にあった具体的な事例を紹介し，自分が事件に巻き込まれる可能性が高いことに気付かせる。

・　本授業を受けた自分の感想を，自分なりの言葉でまとめさせる。



