
情報モラル教育実践授業報告書 
 

 

対象学年 高校２年生 

領  域 教科指導（英語科） 

指導項目 個人情報について考える 

 

情報モラル指導モデルカリキュラム（http://kayoo.org/moral-guidebook/model/model-curriculum.html） 

指 導 分 野 情報セキュリティ 

コ ー ド ｃ５－２ 指 導 事 項 
情報社会の活動に関するルールや法律を理解し，適切

に行動する 

 

授業前の生徒の状況 

・ほとんどの生徒がスマートフォンを所持し，ＳＮＳなどを利用している。 

・安易な投稿で他人を傷付けたり，感情的になった書き込みをしたりして，思

いもよらない人間関係トラブルに陥る場合もある。 

・ＳＮＳへの投稿で大きな問題に発展する場合がある。 

生徒の心理的成長過程 

に応じた指導の工夫 

・政府など公的機関が発信しているアプリの個人情報に関する信頼度について

考える機会を与え，それと比べて自身の投稿内容が適切であるかどうかを改

めて考えさせる。 

期待される生徒の変容 

（実践のねらい） 

・自身の投稿する内容が適切であるかを考え，思いもよらない被害に遭わない

よう，あらかじめ注意を払って投稿する意識をもつ。 

生徒の変容を促すための 

授業の工夫（ポイント） 

・「自分は大丈夫」という先入観を排除するため身近な話題を取り上げ，自分

のＳＮＳに対する態度と比較できるようにした。 

・それぞれの事案についてペアワークで話し合うことで，自分とは違う意見や

考え方に触れ，自らの考え方の評価と改善を促すようにした。 

利用するコンテンツ等 

（サイトのアドレス） 

または資料等 

資料１ Ministry of Health, Labour and Welfare 

        COVID-19 Contact-Confirming Application 

        (Abbreviation:COCOA) 

 

授業の成果 

 

 事後アンケートで個人情報の取扱いの意識に大きな変容が見られている。今

回感じたことは，生徒自身が何をもって「個人情報に慎重である」としている

かが曖昧で，具体例や危険性を示すことで生徒自身が自分の考えが甘かった，

と認識できたようである。 

 授業の課題と改善案 

適切な素材さえあれば準備の大変さもそれほどないが，素材が見つからない

場合は既存の教材で代用することができる。ただし，その場合は生徒にとって

授業での架空の話になりがちで，現実感が伴わない可能性がある。授業を展開

する上で，現実に起こった出来事を関連付けることで生徒の理解を深め，より

現実を感じさせる工夫が必要だと思う。 



アンケート結果 

 

 

 



事後アンケートより（一部抜粋） 

・自分だけでなくクラスメイトの情報を他人に渡してしまわないように注意する必要があることに気いた 

・学校，クラス名とニックネームで犯罪に巻き込まれる可能性があるのが怖いと思った。 

・インスタや Twitterのリア垢にはみんなよく学校名とかを書いてるので気をつけた方がいいと思った。 

・最初は自分は個人情報を晒してないから大丈夫だと思っていたけど，ちゃんと振り返ってみたら完全に安

全とは言えないな思った。 

・組み合わせによって，一つ一つの情報が少なくても個人が特定されるのは怖いなと思いました。 

・ＳＮＳのアカウントは全て鍵をかけているがそれでも個人情報の漏洩が怖いなと思った。 

・自分のＳＮＳにも学校名を書いたり顔写真を載せたりしているから怖いと感じた。これから気をつけてＳ

ＮＳを使おうと思った。 

・意外と自分は個人情報について緩い方なんだなと実感した。 

・Instagramはみんな利用しているけど怖いなと思った，特に制服。 

・日本政府のアプリといっても，必ずしも安全とは限らないし，どこからでも情報が抜き取られそうと思う

とやはりアプリを入れるのは躊躇うなって思いました。写真を上げるときは気をつけようと思います。 

・スマートフォンが普及して簡単に個人情報が特定できるようになった今の時代は以前よりもメディアリテ

ラシーが問われるなと感じた。 

・今は運がいいことに何事にも巻き込まれていないが，インスタなどで顔出しをしているため悪い人に騙さ

れても自業自得になってしまうな，と感じた。 

・今まで何でも投稿して共有しようとしてたけど，今後気をつけないといけないなと思った。 

・何でもないツイートや投稿でも個人情報がバレてしまうことはすごく怖いなと思いました。政府が作った

アプリはあまり信用できない感じがするので入れるのは少し躊躇します。 

・自分は出来ていると思ったけれどグレーなところがあって今一度考え直すいい機会になった。 

・今日ココアのアプリ入れたいと思います。 

・自分の個人情報についてもっと慎重に考えるべきだと今回改めて理解しました。 

・今の私のインスタアカウントだと簡単に特定されそうだなと思って気をつけようと思った。 

・インスタのプロフィールのところにクラスを書いたりしていたので，それは危険で意識が低いと感じた。

知らない人とかフォローする時は注意したい。 

・あまり個人情報に配慮してＳＮＳを使えていなかったなと思った。これからはもっと気をつけたい。 

・学校名とか制服とかをＳＮＳにあげるのは危険だと思う。 

・ＳＮＳに投稿をするときはその中に個人情報が含まれていないかを考えてなければならないと改めて思い

ました。 

・周りが個人情報に対して甘い認識ばかりで呆れた。こういう人達から個人情報は漏れていくんだと思う。 

・色んな個人情報が合わさるとトラブルに巻き込まれるのは怖いと思った。簡単にアップすることは出来て

も消すことは難しいので簡単にあげないようにしようと思った。 

・どんなにささいなことでも個人の特定につながるおそれがあるからＳＮＳを利用するときには厳重に注意

することが大切だと改めて理解しました。このような授業は今後の人生にとても役立つのでまた実施して

ほしいです。 

・ＳＮＳをしていて，自分は気をつけているつもりでも所々に個人情報となるものが流出してしまっている

気がして怖くなった。もっと気をつけたい。 

 

 

 

 

 

 

 

 

 



情報モラル教育の授業実践評価 

生
徒
に
つ
い
て 

生徒の 

興味・関心の度合い 

１．低    ２      ３      ４．高 

  ┠──────╂──────╂──────┨ 

理由・感想等 

 事例に対して，グループで活発な話し合いをすることができた。 

生徒の理解度 

１．低    ２      ３      ４．高 

  ┠──────╂──────╂──────┨ 

理由・感想等 

 トラブルの可能性や，予期していなかった問題が起こる可能性について考

えることができた。 

生徒の 

変容の度合い 

１．低    ２      ３      ４．高 

  ┠──────╂──────╂──────┨ 

理由・感想等 

 アンケート内容を見ると，自分自身の行動を振り返って反省するコメント

が多く見られた。 

授
業
に
つ
い
て 

事前準備の難易度 

１．難    ２      ３      ４．易 

  ┠──────╂──────╂──────┨ 

理由・感想等 

 授業のポイントの絞り込み方の工夫が必要であったが，それ以外では比較

的容易であった。 

指導者にとっての 

授業展開の難易度 

１．難    ２      ３      ４．易 

  ┠──────╂──────╂──────┨ 

理由・感想等 

 予想できない発言や感覚の違いを目の当たりにし，戸惑う場面があった。

生徒の意識を高めるために適切な事例を準備して説明する必要がある。 

授業の「ねらい」の

達成度 

１．低    ２      ３      ４．高 

  ┠──────╂──────╂──────┨ 

理由・感想等 

 アンケートの結果より，おおむね生徒の意識を高めることができた。 

指導方法の 

効果の度合い 

１．低    ２      ３      ４．高 

  ┠──────╂──────╂──────┨ 

理由・感想等 

 必要に応じてグループワークで考えさせた結果，さまざまな意見に触れ各

自の考えを深めさせることができた。 

＜実践の感想及び反省点等＞ 

 身近な話題だったので生徒にとっても分かりやすい内容だったようである。アンケートの結果から，今回

の実践を通して自己認識の甘さを感じた生徒が多かったことが分かる。これからも，生徒にとって分かりや

すい内容や身近な話題を取り上げることが大切だと改めて感じた。 

 



情報モラル教育の授業実践例 
配当時間 学習のすすめ方 指導のポイント 

導 

入 

10 

分 

１ 事前アンケートに個別に答える 

２ 厚生労働省が開発した「ＣＯＣＯＡ」について何を知っている

か，ペアで話し合う。 

 

・ペアが二人とも知らない場

合はヒントを出し，話の糸口

を与える。 

展 

開 

30 

分 

３ ワークシート１を配付し，ＣＯＣＯＡが何の略なのかを考えさ

せる 

 

４ authentic material として資料１を配付し，これをもとにワ

ークシートの問題に答える。 

 

 

５ ＣＯＣＯＡの実情（現時点での登録数など）を提示。 

  生徒自身がアプリをインストールするかどうかを考え，ペアワ

ークで話し合う。 

 

６ アプリをインストールしない人の理由に，「個人情報の流出」

が挙げられていることを提示し，個人情報について意見交換をさ

せる。 

 

７ 自分自身のＳＮＳへの投稿で，個人情報について改善すべき点

がないかを考えさせる。 

・ＣＯＣＯＡに興味をもたせ

る 

 

・学習者向けに修正が加えら

れていない資料を英語の教材

として使用。 

 

・インストールしない場合，

なぜそういう判断になるのか

理由を挙げさせる。 

 

・どういった場合に個人情報

が流出してしまうのか，生徒

の発言を基に話題を広げる。 

ま 

と 

め 

10 

分 

８ 個人情報に関する意見交換をし，自分のこれまでのＳＮＳに対

する態度や投稿内容が適切であったかをグループで共有し，グル

ープごとに発表させる。 

・具体的な事案に話が及んだ

場合は，「その時どうしたら

よかったか」を考えさせる。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



ワークシート１ 

 



資料１ 

 


