実習課題18

～暗号化～

年
組
番氏名





目標：（この課題でできるようにしたい情報機器の操作目標を書きなさい。）

	電子署名とはなんだろうか、電子署名入りメールとそうでないメールではどんな違いがあるのだろうか。秘密を守るために暗号化してデータを送ることはどんな時に必要なのか、考えてみよう。


はじめに（事前チェック）

1. 銀行でキャッシュカードを作りたいと思う。暗証番号を決めるのにどんな注意をしたらよいか述べなさい。
	誕生日や電話番号といった、個人情報から特定が容易な番号は避ける。




2. 自宅からインターネットを利用して預金の残高の照会や振り込みをすることができる便利なサービスがある。利用にあたってはどんなことを考えたらよいか述べなさい。
	パスワードや暗証番号は不用意にメモ等に残さない。

「パスワードを保存する」のチェックをはずす。




実習方法

1. 説明用ファイルをみて、暗号化がなぜ必要か理解する。

説明ファイル１
pgp1.xls 

説明ファイル2
pgp2.xls 

2. 説明ファイルをみて、共通鍵暗号方式と公開鍵暗号方式について理解する。

3. PGPをインストールし、公開鍵・秘密鍵を実際に作ってみる。 
4. 相手の公開鍵を使って暗号化する。 
5. 暗号化された本文を相手に送信してみる。 
6. 受信したメールを自分の秘密鍵で復号してみる。 
7. 電子署名も同様に行ってみなさい。

報告書の作成
～各自、次の項目について報告書を作成すること～

1. シーザーの考えた暗号について、どんな特徴があるかまとめなさい。
	


2. 公開鍵暗号方式について、そのしくみを簡単にまとめなさい。
	


3. 公開鍵暗号方式について、その特徴についてまとめなさい。
	


4. 電子署名について調べたことをまとめなさい。
	


確認テスト
問題

暗号を使って送信するためには、通信を行う両者が解読方法を知っている（同じ鍵を持つ）必要があります。これを共通鍵暗号方式といって、私たちがふだん暗号といわれて想像するものです。

(1) 共通暗号方式にはある欠点があります。どんな欠点があるか、考えなさい。

	· 共通鍵を相手に渡すときに鍵を傍受される恐れがある。

· 相手が複数の場合、複数の秘密鍵が必要


(2) 共通鍵暗号方式の欠点を補うために開発され使われている暗号方式を何というか。またその考え方を簡単に説明しなさい。

〔公開鍵暗号方式〕
	· 暗号化と復号に別々の鍵を利用する方法で、暗号化に使われる公開鍵は誰でも使用できるように一般に公開し、復号用の秘密鍵は自分だけが保持し、公開しない。
· 情報の送り手は相手の公開鍵を使って情報を暗号化し送るが、公開鍵では復号はできず、秘密鍵を持っている人しか暗号化されたデータを復元する事が出来ない。


問題

世界中のあらゆる組織･個人のネットワークと接続しているインターネットを介して交換される情報はよく葉書にたとえられます。葉書は盗み見される可能性があります。しかし、暗号化してあれば、盗み見されても実害はありません。また、電子メールではAさんからBさんに送られる途中で(1)第三者が手に入れ、改ざんされる可能性もあります。このためインターネット上では(2)確かにこの人から発信された情報であるという証明が必要になってきます。

（1） 下線部１のような不正な行為をなんと呼んでいるか。〔なりすまし〕

（2） 暗号化技術を用いて下線部２のように証明することをなんと言うか。〔電子署名〕

（3） 代表的な暗号化方式を２つあげなさい。〔共通鍵暗号化と公開鍵暗号化〕

（4） RSAについて簡単に説明しなさい。
	代表的な公開鍵暗号方式の一つで、秘密鍵で復号化を行うだけでなく、秘密鍵で暗号化、公開鍵で復号化できる仕組みになっている。オイラーの定理と2つの素数を使って公開鍵暗号の仕掛けを実現しており、大きい数の素因数分解の困難さを暗号化手法としている。


自己評価シート
あてはまるものにチェックを入れなさい。（自分が何について理解し、できるようになったかを振り返るものです。正直に答えること）

	電子署名とは何か理解できた。
	

	電子署名がなぜ必要か理解できた。
	

	シーザーが考えた暗号について理解できた。
	

	シーザーが考えた暗号方式の特徴を述べることができた。
	

	公開鍵暗号方式について理解できた。
	

	公開鍵暗号方式の特徴を述べることができた。
	

	PGPを使って公開鍵、暗号鍵を作成することができた。
	

	相手の公開鍵を使って、暗号化されたメールを送信することができた。
	

	暗号化されたメールを自分の秘密鍵を使って復号することができた。
	

	電子署名を作ることができた。
	

	電子署名を付加したメールを送信することができた。
	

	もらった電子署名入りのメールが変更されていないか確認することができた。
	


評価
	評価の観点
	評価規準
	評価の方法
	得点

	関心･意欲･態度
	パスワードや暗証番号などの重要性を理解し、その取り扱いについて細心の注意を払っている。
	事前チェックから
	

	
	インターネットでの暗号化技術がなぜ必要か、またどのような技術があるのか調べようとしている。
	報告書から
	

	思考･判断
	電子メールは途中で覗き見される可能性があることを理解し、覗き見されないための工夫をすることができる。
	報告書から
	

	
	重要な文書を送信するとき、途中で改ざんされていないか調べることができる工夫を、電子署名を付けることにより行うことができる。
	報告書から
	

	技能･表現
	公開鍵・秘密鍵を作り、相手の公開鍵を使って暗号化された文を送信することができる。
	自己評価から
	

	
	電子署名を付加したメールを送り、もらった署名入りメールが変更されていないか確認することができる。
	自己評価から
	

	知識･理解
	インターネットを使用して通信を行う場合、その情報は通信路の途中で、常に盗聴される可能性があることを理解できる。
	確認テストから
	

	
	電子商取引の普及に暗号技術の果たす役割を理解し、暗号化の意義を述べることができる。
	確認テストから
	











